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Abstrakt

Coraz wiekszg popularnosé zyskuje ustuga predykcji za pomoca
sieci neuronowych. Model ten zaklada istnienie serwera, ktory za
pomoca wyuczonej sieci neuronowej dokonuje predykeji na danych
otrzymanych od klienta. Model ten jest wygodny, poniewaz obie
strony moga skupi¢ sie na rozwoju w swojej specjalizacji. Wystawia
on jednak na ryzyko utraty prywatnosci zaréwno klienta, wysyta-
jacego wrazliwe dane wejéciowe, jak i serwer, udostepniajacy wy-
uczony model sieci neuronowej. Niniejszy rozdzial opisuje proces
dokonywania nieswiadomej predykcji za pomoca sieci neuronowych.
Nieswiadomo$¢ pozwala na dokonanie predykcji za pomoca sieci neu-
ronowych przy zachowaniu prywatnosci danych wejéciowych klienta
oraz modelu serwera. Umozliwia §wiadczenie ustug, ktoére dotych-
czas blokowane byly przez regulacje prawne lub brak wiarygodnosci
przetwarzajacych je systemow.

Slowa kluczowe: sieci neuronowe, nieSwiadome, prywatnosc,
multi-party computation
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7.1. Wstep

Uczenie maszynowe (machine learning, ML) znajduje zastosowanie w wielu apli-
kacjach; najwazniejsze z perspektywy niniejszego rozdziatu to rozpoznawanie
obrazéw, diagnozy medyczne, ocena ryzyka udzielenia kredytu, i inne przetwa-
rzajace poufne dane osobiste.

Uczenie nadzorowane (rys. 7.1) sklada sie z dwoch faz: 1) faza uczenia,
w ktorej algorytm uczy model w zbiorem uczacym; 2) faza predykcji, w ktorej
algorytm predykeji C' na podstawie danych wejsciowych z (zwanych wektorem
parametrow) oraz wezesniej wyuczonego modelu w dokonuje predykeji C(x, w)
wartosci ciaglej (regresja) lub przypisania kategorii (klasyfikacja).

Serwer /m
[Zbiér uczqcy]—)[ Algorﬁt.;n Nnizgzefl’ny ]
Faza uczenia uczeni ¢ w
Faza predykcji Ngoryim o
predykcji C |7 wejsciowy x
|
;, Wynik predykcji
C(x,w)

Rysunek 7.1: Diagram przedstawiajacy realizacje ustugi Prediction as a service

Szczegolnie popularna metods uczenia maszynowego, ze wzgledu na ich
wszechstronnosé, s sieci neuronowe (neural networks, NN).

Model biznesowy $wiadczenia predykeji za pomoca sieci neuronowych (pre-
diction as a service) pozwala klientowi na oddelegowanie predykcji C' danych
wejsciowych x do ustugodawcy (dalej zwanego serwerem), ktory oferuje wytre-
nowany model sieci neuronowych w.

Model ten jest atrakcyjnym rozwiazaniem dla wielu bizneséw, poniewaz ushu-
godawcy moga skupié¢ si¢ na optymalizacji modelu, a klienci zyskuja przez ogra-
niczenie kosztéw potrzebnych na zatrudnienie specjalistéw, zebranie danych tre-
ningowych, wytrenowanie modeli i utrzymanie infrastruktury.

Model ten jednak implikuje niewidoczne na pierwszy rzut oka trudnosci.
W sytuacji, gdy dane wejsciowe zawierajg wrazliwe informacje, pojawiaja sie
problemy zwigzane z prywatnoscia i bezpieczenstwem przetwarzania danych
(np. GDPR i HIPAA). Przykladem takich sytuacji moze by¢ laboratorium
medyczne, ktére chciatoby dokonaé rozpoznania choroby na podstawie zdjeé
rentgenowskich lub oszacowania prawdopodobienistwa wystapienia choroby na
podstawie pobranych probek. Regulacje dotyczace przetwarzania danych moga
uniemozliwi¢ zaréwno udostepnianie danych pacjenta do serwera, jak i udostep-
nianie przez serwer nauczonego modelu do laboratorium.

Innym przyktadem moze byé klient, ktéry chcialtby otrzymaé oszacowanie
swojej zdolnosci kredytowej lub sktadek ubezpieczeniowych od instytucji finan-
sowej. Zaréwno klient nie chce przekazywaé szczegdtowych danych personal-
nych, jak i serwer nie chce udziela¢ szczegotow algorytmu estymacji.
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W takich przypadkach oddelegowywanie predykcji staje sie utrudnione, a na-
wet niemozliwe. Najprostszym rozwiazaniem tego problemu jest pobranie mo-
delu w i dokonanie predykcji C' lokalnie w domenie klienta. Rozwiazanie to jed-
nak w wielu przypadkach jest niemozliwe ze wzgledu na: 1) prawa wlasnosciowe
takich modeli; 2) utrudniong aktualizacje modelu; 3) mozliwosé ekstrakeji infor-
macji o zbiorze treningowym, ktory rowniez moze by¢ poufny, np. w przypadku
historii danych medycznych pacjentow.

Nasuwa sie wiec pytanie, czy mozliwe jest dokonanie predykcji C' tak,
aby serwer nie dowiedzial sie niczego o danych wejsciowych x, a klient
nie dowiedzial sie niczego o modelu w w poza wynikiem predykcji
Cz,w)?

Jak sie okazuje, jest to mozliwe. Niniejszy rozdzial prezentuje aktualny stan
techniki realizacji tego typu rozwiazan. W dalszej czesci bedziemy nazywaé te
techniki nieswiadomymi (oblivious). Istnieja metody zapewniania nie§wiadomo-
$ci wielu algorytmow uczenia maszynowego [5, 35|, jak np. maszyny wektorow
no$nych, naiwny klasyfikator bayesowski, Perceptron, AdaBoost. Jednak w tym
rozdziale skupimy sie na predykcji za pomoca nieSwiadomych sieci neuronowych.
Pominiemy réwniez faze nieSwiadomego uczenia — zaktadamy, ze model zostat
nauczony w dowolny sposéb, a nieSwiadomosé ogranicza sie jedynie do fazy
predykcji. W celu zrozumienia procesu unieswiadamiania sieci neuronowych
musimy najpierw ustali¢, czym tak naprawde jest sie¢ neuronowa. W sekcji 7.2
odpowiemy na to pytanie przez wizualizacje oraz sformutowanie uniwersalnego
modelu sieci neuronowych.

W sekeji 7.3 przejdziemy do tematu nieSwiadomych obliczenn. Wymagaé to
bedzie zaczerpniecia wiedzy z czterech dziedziny nauki: teorii obliczen, teorii
uktadéw cyfrowych, kryptografii, oraz uczenia maszynowego.

Aby przekazaé tak szeroka wiedze w jednym rozdziale, skupimy sie na jednym
— najpopularniejszym i najprostszym — rozwiazaniu do budowania nie§wiado-
mych sieci neuronowych. Nastepnie, korzystajac z nabytej intuicji, rozpatrzymy
alternatywne podejécia (sekcja 7.5).

7.2. Sieci neuronowe

Sie¢ nieuronowa jest potokiem warstw. Kazda warstwa otrzymuje sygnal wej-
Sciowy, przetwarza go i generuje sygnal wyjsciowy, ktory staje sie sygnalem
wejsciowym dla kolejnej warstwy. Pierwsza warstwa otrzymuje dane wejsciowe
x, a sygnal wyjsciowy ostatniej warstwy jest wynikiem predykcji C'(z, w).

Typowa warstwa sieci neuronowej dokonuje transformacji liniowej (mnozenie
i dodawanie macierzy), a nastepnie transformacji nieliniowej (funkcja aktywacji,
a czasami rowniez pooling w celu zredukowania rozdzielczosci danych).

Predykcje za pomoca sieci neuronowych mozna przedstawic¢ za pomoca po-
toku transformacji:

x—=fi—a— .= frh—oa, =y

gdzie:
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e 1 jest wektorem wejsciowym;

o f; jest transformacja liniowa warstwy 4;

e qa; jest transformacjg nieliniowa warstwy i;

e n jest laczna liczba warstw sieci neuronowe;j.

Celem transformacji jest znieksztalcenie przestrzeni danych wejsciowych w taki
sposob, aby staly sie liniowo separowalne, tj. aby dalo sie stworzy¢ linie (jesli
dane wejsciowe opisane sa w dwoch wymiarach), plaszczyzne (w trzech wymia-
rach), hiperptaszczyzne (w n + 1 wymiarach), ktora podzieli zbior wejsciowy
na dwa podzbiory. Rys. 7.2 przedstawia transformacje kazdej z warstw przy-
kladowej sieci neuronowej. Liniowa separowalno$é¢ danych (na obszary zielony
i czerwony) jest mozliwa przez przeprowadzenie sekwencji transformacji linio-
wych i nieliniowych. Transformacje liniowe pozwalaja na obracanie, przechyla-
nie oraz rozcigganie przestrzeni. Transformacje nieliniowe natomiast pozwalaja
na deformacje przestrzeni.

y=W-x+b y := tanh(x)

y=W-x+b y := tanh(x) z2:=W-x+b

Rysunek 7.2: Wizualizacja transformacji liniowych i nieliniowych w celu osig-
gniecia liniowe]j separowalnosci

7.2.1. Transformacje liniowe

Mnozenie i dodawanie macierzy sa najpopularniejszymi transformacjami
liniowymi stosowanymi w sieciach neuronowych:

y=W-x+b (7.1)
gdzie:
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e 1 jest wektorem wejsciowym;
o W jest macierza wag;
e b jest wektorem wyrazow wolnych;

o y jest wektorem wyjsciowym.

Konwolucja jest transformacja liniowa pozwalajaca na obliczenie produktu
skalarnego pomiedzy tensorem wag (filtra, zwanego kernelem) a elementem ma-
cierzy wraz z jego sasiadujacymi elementami. Proces ten jest powtarzany z prze-
suwaniem filtra po macierzy wejsciowej. W praktyce konwolucje zamienia sie
na postaé mnozenia i dodawania macierzy, osiggajac wzrost wydajnosci [12],
podobnie jak w réwnaniu (7.1), z ta réznicg, ze dana wejsciowa i wyraz wolny
sa macierzami: Y :=W - X + B.

7.2.2. Transformacje nieliniowe

Sieci neuronowe korzystaja z nieliniowych transformacji w celu zamodelowania
nieliniowej zaleznosci pomiedzy przestrzeniami wejSciowa a wyjSciowa.
Funkcje aktywacji. Rozrézni¢ mozna trzy kategorie funkcji aktywacji.

o Funkcja aktywacji przedziatami liniowymi. Jest to funkcja, ktora moze
zostaé zareprezentowana jako zbior n funkeji liniowych f;(z) = a;x + by,
gdzie x jest ograniczone przez zakresy dolny i gorny dla danego przedziatu.
Funkcjami tego typu sa:

— funkcja tozsamosciowa: f(z) = x;
rectified linear units (ReLU): f(x) = max(0,x);
leaky ReLU: f(z) = max(0,z) + amin(0, x);

mazout: f(x) =maz(y1,...,Yn)-

o Gladka (regularna) funkcja aktywacji. Jest to funkcja rézniczkowalna
okreslona pewng liczbe razy w swojej dziedzinie. Najpopularniejsze gtad-
kie funkcje aktywacji to:

— sigmoid (logistic): f(x) = ﬁ;
— hyperbolic tangent (tanh): f(zx) = %Q
— softplus: f(x) = log(e® + 1).

Sigmoid oraz tanh sa funkcjami zwanymi sigmoidalnymi, pomiedzy kto6-
rymi zachodzi zalezno$é:

tanh(z) = 2 - sigmoid(2x) — 1 (7.2)

e Softmax. Funkcja ta uzywana jest najczesciej jako ostatnia warstwa NN
w celu okreslenia rozkladu prawdopodobienstwa klasyfikacji. Funkcja zde-
finiowana, jest jako

eri

- (7.3)

softmax;(x)
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Pooling jest operacja redukujaca rozdzielczosé macierzy. Nazywana réwniez
operacja ztozenia, polega na organizacji danych wejéciowych w podgrupy i agre-
gacji kazdej podgrupy przy zmniejszaniu wymiaru danych wejsciowych. Najcze-
Sciej elementy agreguje sie za pomoca funkcji usredniania (mean pooling) lub
maksymalizacji (maz pooling).

7.2.3. Wnioski

Faza predykcji za pomoca sieci neuronowych sprowadza sie do sekwencji trans-
formacji liniowych oraz tranformacji nieliniowych. Transformacje liniowe spro-
wadzaja sie do mnozenia i dodawania macierzy. Transformacje nieliniowe spro-
wadzaja sie do wykonania funkcji aktywacji lub operacji poolingu.

Dlatego, aby unieswiadomié calty proces predykcji, wystarczy unie§wiadomié
operacje mnozenia i dodawania macierzy oraz wykonywania funkcji aktywacji
i operacji poolingu.

7.3. Nieswiadome obliczenia

Secure multi-party computation (MPC) jest technika wykonywania dowolnego
algorytmu F(z1, ..., 2,) przez n niezaleznych uczestnikow w taki sposob, ze za-
den z nich nie dowiaduje sie niczego o danych wejsciowych pozostatych uczest-
nikow.

Dla naszych potrzeb skupimy sie na przypadku, w ktérym tylko dwie strony
(klient i serwer) biorg udzial w wykonaniu algorytmu F. Ten szczeg6lny przy-
padek nazywany jest secure two-party computation (2PC).

Najprostszym sposobem na wykonanie algorytmu F' w taki sposob, aby
zadna ze stron nie dowiedziata sie¢ o danych wejsciowych drugiej strony, jest
wprowadzenie zaufanej trzeciej strony (trusted third party, TTP), ktora otrzy-
muje dane wejSciowe od obu uczestnikow, wykonuje funkcjonalnosé F oraz
zwraca wynik obliczen.

Wprowadzenie zaufanej trzeciej strony jest problematyczne z wielu powodow,
najwazniejszym z nich jest wprowadzenie — czesto nieakceptowalnego — zalozenia
o faktycznej uczciwosci TTP. Dlatego jest to zalozenie, ktorego za wszelka cene
staramy sie uniknaé, projektujac zaufane systemy informatyczne.

Technika 2PC rozwiazuje ten problem, pozwalajac na osiagniecie tej samej
funkcjonalnosci bez pomocy TTP (rys. 7.3).

7.3.1. Yao’s garbled circuit (GC)

Przez wiele lat 2PC stalo w cieniu teoretycznych rozwazan kryptologéw. Pierw-
szym praktycznym rozwiazaniem jest Yao’s garbled circuit (GC) [36].

Intuicja protokotu GC

W celu pokazania dziatania protokotu GC postuzymy sie przyktadem problemu
dwoch studentéow cheacych dowiedzieé sie, kto z nich jest bogatszy, bez ujaw-
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Serwer Klient Serwer Klient

Rysunek 7.3: Transformacja bezpiecznej funkcjonalnosci F' w modelu z zaufang
trzecig strona (TTP) do bezpiecznej funkcjonalnosci bez zaufanej trzeciej strony
Fopc (secure two-party computation)

nienia swojego majatku. Problem ten mozna zareprezentowaé przez funkcje
F(a,b) = a > b, gdzie a to majatek pierwszego studenta (dla spojnosci nazywa-
nego serwerem), a b to majatek drugiego studenta (klienta). Dla uproszczenia
przykltadu zatézmy, ze liczby a i b reprezentowaé beda liczbe cyfr majatku kazdej
ze stron oraz ze maksymalna liczba cyfr to 4. Przyktadowo, majatek o wartosci
7 z1 reprezentowany jest przez liczbe 1, majatek o wartosci o wartosci 35 zt przez
liczbe 2, o wartosci 786 zt przez liczbe 3, o wartosci 9999 zt przez liczbe 4.

Dziedzina funkcji F: X2 — Y jest X2 = {1,2,3,4}2, a przeciwdziedzina
Y = {1,0}, gdzie 1 reprezentuje prawde (pierwszy argument jest wiekszy lub
rowny drugiemu), natomiast 0 falsz (pierwszy argument jest mniejszy od dru-
giego). W pierwszym kroku jedna ze stron (zaldézmy, ze bedzie to serwer) two-
rzy tablice (lookup table) wszystkich mozliwych wywotan funkeji F, tj. (F) =
(F(1,1) = 1,F(1,2) = 0,..., F(4,4) = 1) (rys. 7.4a). Wywotanie funkcji re-
prezentowanej w formie tablicy sprowadza sie do wyciagniecia odpowiedniego
wiersza z kolumny (F') dla wartosci a i b.

W celu stworzenia nieswiadomej wersji funkcji F' reprezentowanej w formie
tablicy (F) serwer szyfruje tablice, uzywajac losowo wygenerowanych kluczy dla
kazdej wartosci a oraz b. Konkretniej, kazdej wartosci a € X oraz b € X serwer
przypisuje silny pseudolosowy klucz k, € {0,1}", oraz k;, € {0,1}", gdzie k jest
parametrem bezpieczenistwa i oznacza dlugosé ciagu bitéw klucza szyfrujacego.

Powstaje w ten sposob tacznie | X |+| X | = 8 kluczy (k:((ll)7 S kél),
kéQ), kl()B), kz(;4)) stuzacych do zaszyfrowania wyniku funkcji F' dla kazdej kombi-
nacji argumentéw a i b. Niech Ej, x, (-) bedzie symetryczng funkeja szyfrujaca,
ktora jest parametryzowana dwoma kluczami szyfrujacymi: odpowiednim dla
wartosci a kluczem serwera k, oraz odpowiednim dla wartosci b kluczem klienta
kp. Szyfrowanie dwoma kluczami mozna implementowaé na wiele sposobow,
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a b (F E((F)) Perm(E((F)))
T 1 1 By o0 (1) By (1)
T 2 0 Ek},‘lk;_"‘(o) Ekf,"lk,‘j"(l)
1T 3 0 Ekf,'!k‘b"”(o) By 4 (0)
1T 4 0 Ekh”,kﬁ,”(o) By (1)
211 By (@) By 400
2 21 By (1) By ()
2 30 Ekf?“,k‘h"”(o) Ek&”,kf}'(l)
2 40 =) Bpg® c) Bpp)
311 By (1) By 9 (0)
321 By @) By (D)
3 31 Ei\v};‘“‘,k‘b‘“(l) Ekff’,k“‘(l)
340 Ek‘;“,k‘b”(o) By (1)
4 1 1 Eki“,k},”(l) Eki{')7k£"’(1)
4 21 By a0 (1) By 40(0)
4 31 B o @) By (1)
4 4 1 By 40 (1) By 40 (0)
a) b) c)

Rysunek 7.4: Transformacje tablicy protokotu garbled circuit (GC)

jednym z nich jest podwdjne szyfrowanie, pierwszy raz kluczem serwera, drugi
raz kluczem klienta; formalnie Ey, ,(-) = Eg, (B, ().

Zaszyfrowana tablice (F') oznacza¢ bedziemy E((F')) (rys. 7.4b).

Tak przygotowana przez serwer tablica jest prawie gotowa do wystania klien-
towi. Prawie, poniewaz otrzymujac tablice w takiej postaci, klient jest w stanie
wydedukowaé a i b na podstawie wiersza tablicy. Dlatego ostatnia modyfikacja
jest dokonanie losowej permutacji, tak aby klient nie byl w stanie wydedukowaé
wartosci a. Powstaje w ten sposob tablica Perm(E((F))) widoczna na rys. 7.4c.

W tym momencie tablica jest gotowa. Serwer wysyta tablice klientowi wraz

)

z kluczem kz((l , gdzie 1 jest wartodcig wybrana przez serwer; zal6zmy, ze wartosé

ta wynosi ¢ = 4, dlatego serwer wysyla klientowi klucz kf;l).
Zauwazmy, ze sam klucz k,(f) jest losowym ciagiem bitéw nienoszacym zad-
nej informacji. Nie pozwala na odszyfrowanie zadnego wiersza w tablicy. Nie

pozwala réwniez na okreslenie danej wejéciowej serwera.
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Nieswiadomo$¢ obliczenia osiagana jest dopiero w nastepnym kroku, a prze-
biega on nastepujaco. Serwer przeprowadza z klientem procedure nieswiado-
mego transferu (oblivious transfer, OT) [28], ktora pozwala klientowi wybraé
jeden klucz ze zbioru oferowanych kluczy {kél) , kéz), kl()g), k£4)} w taki sposob, ze
serwer nie dowiaduje sie, ktéry element zostal wybrany, a klient nie dowiaduje
sie niczego o pozostalych kluczach poza tym, ktéry wybrat. Dla naszego przy-
ktadu zal6zmy, ze dla klienta liczba cyfr jego majatku wynosi j = 3, dlatego
pobiera on klucz ké?’).

W tym momencie klient posiada wszystkie elementy potrzebne do odtworze-
nia wartosci funkcji F'(a,b). W polaczeniu z otrzymanym kluczem k't(;l) klient
moze odszyfrowaé tylko i wylacznie wiersz zaszyfrowany przy uzyciu obu kluczy
£ oraz kés), czyli wiersz drugi o wartosci Ekf{‘) x@(1). Klient odszyfrowuje
wiersz Ekfj‘),k}f’ (Ekff’,kf)(l)) = 1, otrzymujac Wa;toéé pozytywng, mowiaca
o wiekszym majatku serwera F'(4,3) = 4 > 3. W zaleznosci od uzgodnienia
klient wysyta (lub nie) wynik do serwera. W celu zapewnienia wiarygodnosci
wyniku zwroconego przez klienta wynik powinien zostaé¢ opatrzony podpisem
cyfrowym wykonanym przez serwer.

Wtlasciwy protokot GC

Uwazny czytelnik moze dostrzec dwa problemy wyzej opisanego protokotu. Po
pierwsze, klient nie ma informacji, ktéry wiersz odpowiada ktorej wartosci, dla-
tego nie wie, ktory wiersz powinien odszyfrowaé, uzywajac otrzymanych kluczy.
Naiwna metoda jest dodanie do kazdej wartosci wynikowej ciggu zer, ktére beda
sygnalizowaly, ze to, co odszyfrowal, faktycznie jest wartoscia wynikows, a nie
losowym ciggiem bitow. Prawdopodobienistwo odszyfrowania btednego wiersza
zakonczonego ciagiem zer jest bardzo niskie (p = 2%, gdzie o to liczba zer).
Rozwiazanie to nie jest idealne, poniewaz klient musi dokonaé¢ $rednio @ od-
szyfrowari, zanim dotrze do poprawnego wiersza w tablicy. W praktyce stosuje
sie technike point-and-permute [3], ktora pozwala na dodanie wskaznika lokali-

zujacego wiersz do odszyfrowania. Metoda zostala opisana w dalszej czesci tej

sekcji.
Drugim problemem jest rozmiar tablicy, ktory rosnie kwadratowo wraz z roz-
miarem argumentéow |(F)| = | X| x | X| = |X|>. Gdybys$my chcieli zmieni¢ dzie-

dzine funkcji F' na liczby typu uint32, rozmiar tablicy wyniostby [uint32| x
luint32] = 232 x 232 = 264 nastepnie kazda liczbe nalezaloby zakodowaé na 32
bitach, w wyniku czego rozmiar tablicy wyniostby 264 x 32 bitow, czyli zdecy-
dowanie za duzo, jak na proste poréwnanie dwoch liczb.

Niemniej dla matych wartosci, jak np. bramki logiczne, dla ktérych dziedzina
wynosi [{0, 1} x [{0, 1}| = 4, rozwiazanie to jest praktyczne. Dlatego protokél
GC interpretuje algorytm F' w postaci ukladu logicznego C, sktadaja-
cego si¢ ze zbioru bramek logicznych G = g1, go, ..., gm, potaczonych przewodami
W = wy,ws, ...,w,. Kazda bramka g; jest funkcja przyjmujaca wartosci dwoch
przewodow wejsciowych i zwracajaca warto§é przewodu wyjsciowego. Przy-
ktadowo niech gor bedzie bramks OR, ktorej przewodami wejsciowymi sa wy
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oraz ws, a przewodem wyjsciowym jest ws. Bramka gor reprezentuje funkcje
ws + gor (w1, ws), taks ze:

0 + gor(0,0), 1+ gor(0,1), 1+ gor(1,0), 1+ gor(1,1)

Z teorii obliczen wiemy, ze kazdy algorytm opisany w modelu maszyny RAM
(random-access machine) moze zosta¢ zareprezentowany w postaci sieci bra-
mek logicznych i wzajemnie (dowod polega na emulacji jednego modelu w dru-
gim w czasie wielomianowym) [15]. W praktyce wystarczy zastosowanie trzech
rodzajow bramek: NOT, XOR, AND, ktore w ciele skoniczonym Zo (arytme-
tyka binarna) odpowiadaja za negacje, dodawanie i mnozenie, pozwalajac na
reprezentacje dowolnej innej bramki logicznej — sa funkcjonalnie skoiiczone. Co
wiecej, zapewniaja algorytmiczna skoniczonos$é Turinga (Turing completeness),
zatem pozwalaja na implementacje dowolnego algorytmu obliczeniowego.

Tak jak poprzednio, serwer szyfruje kazda z tablic prawdy losowo wyge-
nerowanymi kluczami, z ta réznica, ze do kazdej wartosci w tablicy dodany
bedzie klucz umozliwiajacy odszyfrowanie dalej zagniezdzonych bramek. Ewa-
luacja uktadu przebiega podobnie jak w poprzednio opisanym przyktadzie — za
pomocy nieswiadomego transferu (OT) serwer oferuje pare kluczy (kg? ), k4 )),
z ktoérej klient wybiera klucz odpowiadajacy bitowi wejsciowemu dla kazdego
przewodu w € W bedacego wejsciem uktadu C.

Konstrukcja zaszyfrowanego ukladu (GC) przebiega nastepujaco:

1. Serwer generuje dla kazdego przewodu w € W pare losowo wygenerowa-

© 0

nych kluczy (kyw’, kw’), reprezentujacych semantyczna wartosé 0 1 1.

2. Serwer generuje dla kazdego przewodu w € W jednobitowy klucz p,, €
{0,1}, ktory postuzy zaszyfrowaniu faktycznej wartosci przewodu. Jesli
warto$¢ w tablicy prawdy bramki wynosi v, to po zaszyfrowaniu wynosi¢
bedzie e, = vy @ puw, gdzie @ jest operatorem XOR!'. Szyfrowanie to
przeciwdziata dedukcji wartosci wejsciowej drugiej strony na podstawie
wartosci wyjsciowej. Przykladowo wiedzac, ze na wyjsciu bramki OR jest
zero, wiemy, ze na wyjsciu musiaty by¢ dwa zera.

3. Dla kazdej bramki w ukladzie g € G serwer generuje zaszyfrowana ta-
blice prawdy. Wykorzystuje do tego przygotowane w poprzednich krokach

zaszyfrowane wartosci przewodow e,, = v, ®p,, oraz klucze (kq(l? ), kS )) re
prezentujace semantyczne wartosci 0 1 1 przewodu w € W. Zaszyfrowana
tablica prawdy 7}, dla kazdej z bramek g € G ma nastepujacg postac:

9(0@pm 08 pn
Ekggeaprrrb)’kgoeapn) kS )|| 90D pm, 0D py

0 ( ® Po
kgg(o@pmvl@pn)n g(o ®pm’ 1 P Dn
(
(

@ Po
@ Po
& po

Ek53®pm,)7k5L1<Bpn)
g1 ® pm, 0D pn
9(1 & pm, 1 & pn

Ekgieﬁpm,) 7]<:7(1(’€Bl7n)

—_— — — —

( ( )
( ( )
(k((;g 1®pm ,08pn) ||( )
( ( )

(9(1&pm,1®pn)
E, dopm) Laorn) ko’ " il

LOperator XOR moze zostaé¢ uzyty jako (idealna) funkcja szyfrujaca. Jest to mozliwe dzieki
wlasciwosci (m @ k) @ k = m, gdzie m jest wiadomoscia, a k kluczem szyfrujacym.
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gdzie m i n sa przewodami wejSciowymi, o jest przewodem wyjsciowym,
P jest bitem szyfrujacym wartosé przewodu w € W, a || jest operatorem
konkatenacji.

W ten sposob zaszyfrowane tablice zostaja wystane do klienta w celu wy-
konania ukladu, ktory przebiega nastepujaco:

1. Serwer wysyta do klienta:

o zaszyfrowane tablice T, dla wszystkich bramek g € G}

e klucze szyfrujace £ dla kazdego przewodu w € W, ktére semantycz-
nie odpowiadaja danym wejSciowym serwera, tj. jesli dla przewodu
(0©p;)

1 serwer wybral wartosé 0, wysylta on klucz k; ;
e za pomocy nieswiadomego transferu (OT) klucze szyfrujace £ dla
kazdego przewodu w € W, ktére semantycznie odpowiadaja danym

wejsciowym klienta;

e bity p szyfrujace wartosci przewodéw wyjsciowych uktadu.

2. Klient, korzystajac z otrzymanych kluczy, dokonuje sekwencji rozszyfro-
wywania kolejnych bramek, a dokladniej, odpowiadajacych im zaszyfro-
wanych tablic prawdy. Poniewaz nie posiada on bitéw szyfrujacych p dla
przewodow innych niz wyjsciowe, nie moze on wydedukowaé faktycznych
wartosci bramek.

3. Po wykonaniu sekwencji deszyfracji calego ukladu i otrzymaniu zaszy-
frowanych wartosci przewodoéw wyjsciowych uktadu klient, korzystajac
z otrzymanych w pierwszym kroku kluczy p, odszyfrowuje wartosci prze-
woddéw wyjsciowych, uczac sie wartosci wynikowej wykonanego uktadu.

4. W zaleznosci od uzgodnienia klient wysyta (lub nie) wynik do serwera.
W celu zapewnienia wiarygodnosci wyniku zwréconego przez klienta wy-
nik bramek wyjsciowych powinien zosta¢ opatrzony podpisem cyfrowym
wykonanym przez serwer.

Przyklad protokolu GC

Wezmy dla przyktadu funkcje F'(a,b) = (a vV b) Ab, gdzie a i b sa warto$ciami
logicznymi. Przewdd a jest wejSciem serwera, przewod b wejsciem klienta, c¢ jest
przewodem posrednim, a d jest przewodem wyjscia uktadu. Rys. 7.5 prezentuje
uktad Cr realizujacy funkcje F. Uklad sklada sie z przewodow W = {a, b, ¢, d}
oraz bramek G = {gor, gaND }-

Konstrukcja zaszyfrowanego ukladu (GC) widocznego na rys. 7.6 prze-
biega nastepujaco:

1. Serwer losowo generuje klucze szyfrujace wartosci p,, dla kazdego prze-
wodu w € W. Przyjmijmy p, = 1,p, = 0,p. = 1,pq = 0.
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b —— JAND d

—

Rysunek 7.5: Ukltad Cp realizujacy F(a,b) = (aVb) Ab

2. Serwer losowo generuje pare kluczy (k:g) )J{:q(ul )) odpowiadajacych seman-
tycznie wartosciom 0 i 1 dla kazdego przewodu w € W oraz konkatenuje
je z zaszyfrowana (kluczem p,,) odpowiadajaca wartoscia. Powstaje w ten

sposob para (kg)) [1(0 @ pw), k) [|(1® pw)). Przykltadowo dla przewodu a,
gdzie klucz szyfrujacy p, = 1, para kluczy to (kéO)H(O@l =1), k((zl)H(l@l =
0)). Powstaja w ten sposéb pary kluczy:

(ka1 ki 1]10)

(kg 110, k|11

(ke °§||1,k§;||0>

(k$7110, KM 11)

3. Korzystajac z kluczy k oraz p, serwer tworzy tablice prawdy dla kazdej
bramki. Przykladowo dla pierwszej bramki Ty, gdzie przewodami wej-
Sciowymi sg a i b, a wyjéciowym jest ¢, tablica wyglada nastepujaco:

By wsrar yoom (k"] (9(0 @ pa, 06 py) @ pe)
By worar yoom (k"] (9(0 @ pa, 16 py) @ pe)
P Bygion yiomen (RO (g(16 pa, 0@ o) © pe)
Ekgl®Pa)7k£1®pb> (kég(l®pa71®pb)||(g(l 2 Pa, 1 S pb) EBpC)

By o (k (1)||0)
| B g (ke )||0)
- k<0> k<0>( (1)

w0 o (kEV110)

Gdy zaszyfrowany uklad jest gotowy, mozemy przej$¢ do fazy wykonania
(zwanej rowniez faza online). Przyjmijmy, ze wartoscia wejsciowa serwera jest
a = 0, klienta b = 1. Spodziewana wartos¢ F'(0,1) = (0V1)Al=1.

Wykonanie ukladu przebiega nastepujaco:
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E o ~(1))(]<:£l)||(])
o B, g0 (10)
B0 o (k9]0) e

S B 0 (kI1)
Ekf,‘”,kéo)(k‘ [11) oo ©
Ekﬁ“’,kg"’(kd [10)

(1
B o (ke )||0)

0
B0 0 (kg 1[0)

—

Rysunek 7.6: Zaszyfrowany uklad (GC)

TQAND ?
frujacy wyjscie pq oraz klucz odpowiadajacy semantycznie wartosci wej-
Sciowej serwera. Serwer wybiera warto$¢ 0 i przesylta odpowiadajacy klucz
EQ||1. Klient widzi klucz k2, ktory jest dla niego losowym ciggiem bitéw,
oraz zaszyfrowana warto$é 1, z ktorej (bez klucza p,) nie jest w stanie

dowiedzie¢ sie, czy faktyczna wartos¢ to 0 czy 1.

o Klient otrzymuje od serwera zaszyfrowane tablice T}, klucz szy-

OR?

e Korzystajac z nieSwiadomego transferu, serwer oferuje klientowi pare klu-
czy (k,go)”(), kl()l)Hl). Klient wybiera wartosé¢ 1 i otrzymuje klucz ki ||1.

e Posiadajac wszystkie klucze wejsciowe (k2, ki||1, oraz pg = 0), klient
rozpoczyna wykonywanie ukladu przez rozszyfrowywanie tablic. Klient
wybiera warto$¢ z tablicy na podstawie skonkatenowanych (uzewnetrznio-
nych) zaszyfrowanych wartosci przewodow wejsciowych e = v @ p. Dla
pierwszej bramki gor warto$é uzewnetrzniona przewodu a wynosi 1, tak
samo dla przewodu b uzewnetrzniona wartos$é wynosi 1, dlatego klient od-
szyfrowuje czwarty rzad tablicy T,,,. Narys. 7.6 kolorem zielonym zazna-
czone zostaly wartosci, ktorych nauczyl sie klient. Wyjéciem uktadu jest
przewdd d, ktorego wartosé wynosi kg)Hl. Korzystajac z klucza pg = 0,
klient rozszyfrowuje ostateczng wartos¢ 1 @ pg = 16 0 = 1, ktora zgadza
si¢ z oczekiwang wartoscig F'(0,1) = (0V1)Al=1.

7.3.2. Kompilatory MPC

Funkcjonalnosé F', ktéra chcemy wykonaé nie§wiadomie, musi zostaé¢ zamieniona
na postaé uktadu logicznego C'r, a doktadniej listy sieci (netlist), ktora nastepnie
zostaje poddana unieswiadomieniu przy pomocy protokolu GC.

Transformacja funkcjonalnosci F' do postaci listy sieci jest metoda powszech-
nie stosowang w projektowaniu uktadéw cyfrowych. Mozna ja wykonywaé na-
tywnie, korzystajac z jezykéw takich jak np. Verilog, VHDL lub z syntezatoréw
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HLS (high-level synthesis) pozwalajacych na synteze z jezykow wysokiego po-
ziomu, np. z jezyka C (SPARK [18], CBMC-GC |[21]) lub Python (MyHDL?).
W rezultacie powstaje sprzetowy opis uktadu logicznego w formacie HDL (har-
dware description language), ktory pozwala na stworzenie uproszczonej listy
sieci opisujacej elementy uktadu i potaczenia miedzy nimi.

Nastepnie tak utworzona lista sieci moze zostaé¢ uruchomiona nie§wiadomie
przy pomocy protokotu GC.

Istnieja narzedzia umozliwiajace dokonywanie wyzej wymienionych transfor-
macji. Cze$¢ z nich przyjmuje za dane wejSciowe sprzetowy opis uktad logicz-
nego HDL, przyktadowo: TinyGarble [33]2, ABY [13]*. Inne dostarczaja pelny
zestaw narzedzi, od jezyka programowania do $rodowiska uruchomieniowego,
przykladami sa: MP-SPDZ [23]°, MPyC [32]%, EzPC [11]7, EMP-Toolkit [34]%.

Analiza poréwnawcza kompilatoréw MPC dostepna jest w przegladzie [19]°.

7.4. Nieswiadome sieci neuronowe

Z sekcji 7.3 wiemy, jak zamieni¢ dowolny algorytm na algorytm w wersji nieSwia-
domej, korzystajac z protokotu GC. Z sekcji 7.2 wiemy rowniez, jak dokonywana
jest predykcja przy uzyciu sieci neuronowych. Pozostaje potaczyé zdobyta wie-
dze do stworzenia nie§wiadomej predykcji sieci neuronowe;j.

Predykcja przy uzyciu NN moze zostaé¢ zamodelowana jako rekurencyjna
sekwencja mnozenia i dodawania macierzy oraz funkcji aktywacji/poolingu:

zZ = WL * fol(“'fl(Wl * X + Bl)) + BL
gdzie:

o Wi, Wy, ...,Wr sa macierzami wag sygnaléw pojawiajacych sie na wej-
$ciach poszczeg6lnych neuronéw kazdej z L warstw;

e By, Bs, ..., By, sa wektorami wyrazow wolnych (bias) dla kazdej z L warstw;
o f1,..., fr—1 sa funkcjami aktywacji/poolingu dla kazdej z L warstw;

e X jest wektorem wejSciowym,;

e 2 jest wynikiem predykcji.

Celem nieswiadomych sieci neuronowych jest obliczenie wartosci z w taki
sposob, aby klient nie dowiedzial sie niczego o (Wq, Wa, ..., W) oraz (B, Bs, ..., Br),
a serwer nie dowiedziat sie niczego o X oraz z.

?https://www.myhdl.org/
3https://github.com /esonghori/TinyGarble
4https://github.com/encryptogroup/ABY
Shttps://github.com/data61/MP-SPDZ
6https://github.com/lschoe/mpyc/
"https://github.com/mpc-msri/EzPC
8https://github.com/emp-toolkit
Yhttps://github.com/MPC-SoK /frameworks
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Aby osiagnaé taka izolacje, podstawiamy dane wejsciowe kazdej ze stron pod
model funkcjonalnosci Fopc(a,b), gdzie a jest prywatna dana wejsciows jednej
ze stron, a b prywatna dang wejsciowa drugiej ze stron. W naszym przypadku
a=Xb=((Wy,Ws,..., W), (B1, Ba, ..., B)). W wyniku powstaje:

FZPC(X7 ((Wla W27 ceey WL)v (Bla B27 seey BL)))
=Wyg % fL—l(---fl(Wl * X + Bl)) + By,

Funkcje aktywacji f1, ..., fr,—1 oraz rozmiary macierzy sa czescig znanego obu
stronom uktadu logicznego, ktory zostaje wykonany wspolnie przez obie strony.

Tak zareprezentowana predykcja jako dwuargumentowa funkcja F' zostaje
zamieniona na postaé¢ listy sieci, a nastepnie wykonana wspoélnie przez obie
strony przy wykorzystaniu protokolu GC opisanego w sekcji 7.3.

Finalny przebieg protokolu zostal zwizualizowany na rys. 7.7 i wyglada na-

stepujaco:

1. Serwer dokonuje syntezy architektury modelu sieci neuronowej do postaci
netlisty, ktora przesyla klientowi.

2. Klient tworzy, postepujac zgodnie z protokotem GC, zaszyfrowany uktad
(garbled circuit), a doktadniej zaszyfrowane tablice (garbled tables) i prze-
syta je do serwera.

3. Klient przesyla klucze reprezentujace jego dane wejSciowe oraz oferuje
serwerowi klucze odpowiadajace bitom reprezentujacym wyuczone wagi
modelu.

4. Serwer, korzystajac z otrzymanych kluczy, realizuje uklad (odszyfrowujac
kolejne tablice), a nastepnie wysyta zaszyfrowany wynik klientowi.

5. Klient odszyfrowuje wynik, otrzymujac predykcje.

Nieswiadome transformacje liniowe

Jak ustaliliémy w sekcji 7.2.3, transformacje liniowe sprowadzaja sie do mno-
zenia i dodawania macierzy.

Mnozenie i dodawanie macierzy polegaja na wykonaniu operacji dodawania
i mnozenia wag, wyrazow wolnych oraz danych wej$ciowych.

Nieswiadome transformacje nieliniowe

Funkcja aktywacji przedzialami liniowa jest prosta do unieswiadomienia.
Przyktadowo ReLU polega na skonstruowaniu uktadu, ktory poréwna y oraz 0
i na podstawie wyniku zwrdci y lub 0. Wszystkie funkcje aktywacji przedzia-
tami liniowe sa mozliwe do zrealizowania operacjami odejmowania, dodawania
1 mnozenia.
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Kiient | Serwer

: 'Synteza uktadu
' 7 logicznego
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Rysunek 7.7: Przebieg nieSwiadomej predykcji sieci neuronowych

Gladka funkcja aktywacji jest trudniejsza do unieswiadomienia, poniewaz
wymaga skomplikowanych operacji dzielenia oraz potegowania przez zmienna.
Dlatego w praktyce gladkie funkcje zamienia sie na przyblizone funkcje prze-
dziatami liniowe. Dzigki temu zyskuje sie¢ wydajniejsze i prostsze w kompilacji
funkcje aktywacji, kosztem nieznacznego spadku doktadnosci predykcji.

Pooling sprowadza si¢ do wielokrotnego wykonania operacji poroéwnania (maz
pooling) lub sumowania (mean pooling) na elementach agregowanego regionu,
ktore rowniez sa proste w implementacji.

7.5. Stan techniki

Opisane w tym rozdziale podejscie do wykonywania nieswiadomych predykcji
bazuje na rozwiazaniu DeepSecure [31] (DAC 2018), ktore w calosci bazuje
na protokole GC. Istnieje jednak wiele innych podej$¢ korzystajacych z innych
protokotow kryptograficznych do osiagania MPC.

Homomorficzne szyfrowanie (homomorphic encryption, HE) pozwala na
wykonywanie obliczeni na zaszyfrowanych danych. Istnieja dwie wersje HE:
pelne (fully homomorphic encryption, FHE) [9] oraz niepelne (partially homo-
morphic encryption, PHE) [8, 27]. FHE pozwala na wykonywanie obliczeri na
zaszyfrowanych danych, jednak przy bardzo duzym narzucie obliczeniowym, co
wyklucza je z wiekszosci praktycznych zastosowan. PHE natomiast ma duzo
mniejszy narzut obliczeniowy, jednak pozwala na wykonywanie tylko podzbioru
operacji (dodawanie lub mnozenie) lub wymaga ograniczenia gtebokosci uktadu
reprezentujacego algorytm. Co gorsza, funkcje nieliniowe, takie jak ReLU, nie
sa wspierane przez HE [30].
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Wspoldzielenie sekretu (secret sharing, SS) pozwala na dokonywanie obli-
czenn w modelu MPC przy stosunkowo niskim narzucie obliczeniowym. SS polega
na potraktowaniu danych wejsciowych kazdej ze stron jako sekret, ktéry na-
stepnie zostaje podzielony pomiedzy kazda ze stron. Korzystajac z wlasciwosci
SS, czesci sekretu moga by¢ poddawane operacjom arytmetycznym, a nastep-
nie zrekonstruowane, co prowadzi do uzyskania wyniku obliczen [14]. Pierwszy
protok6! MPC korzystajacy z tej whasciwosci to GMW [17]. Pozwala on na
wykonanie operacji NOT oraz XOR bez wzajemnej interakcji pomiedzy stro-
nami; bramki AND — podobnie jak w przypadku GC — wymagajg wykonania
nieswiadomego transferu (OT). Rozwinigciem protokotu GMW jest BGW [4]
bazujacy na schemacie wspoldzielenia sekretu Shamira (Shamir secret sharing,
SSS), a doktadniej na homomorficznosci wielomianéw. Reprezentacja danych
w postaci wielomianéw pozwala na przedstawienie funkcjonalnosci F' w postaci
uktadu arytmetycznego, ktory umozliwia bardziej kompaktows reprezentacje
algorytmu niz uktad logiczny. Przy wykorzystaniu homomorficznosci wielomia-
noéow zaréwno dodawanie, jak i mnozenie moze zostaé¢ wykonane lokalnie — bez
koniecznosci komunikacji miedzy stronami. Obliczenia przy uzyciu homomor-
ficznosci wielomianéw w schemacie Shamira maja jednak jedna wade. Mnozenie
dwoch wielomianéw stopnia ¢t powoduje dwukrotny wzrost stopnia wielomianu,
co z kolei sprawia, ze rekonstrukcja sekretu wymaga uzycia dwukrotnie wiekszej
liczby czesci sekretu. Powoduje to konieczno$é stosowania skomplikowanej pro-
cedury redukcji stopnia wielomianu oraz wymaga, aby co najmniej 2t + 1 = 3
niezalezne strony (brak wiekszosciowej koalicji) braly udzial w protokole, a co
za tym idzie, stworzenie 2PC nie jest mozliwe (wymagane sa co najmniej trzy
strony). Z tego powodu SS czesto nie wspiera operacji mnozenia, a jedynie ope-
racje dodawania. Tak zawezony w swej funkcjonalnosci schemat nazywany jest
addytywnym dzieleniem sekretu (additive secret sharing, ASS).

Trojki Bravera. Rozwiazaniem powyzszych probleméw jest zastosowanie —
przetomowych w obszarze MPC — trojek Bravera [2], ktore pozwalaja na dokony-
wanie operacji mnozenia w prostszy sposob. Trojki Bravera wymagaja podziatu
protokotu na dwie fazy: i) jednorazowa faza offline, ii) kazdorazowa faza online.

e W fazie offline dla kazdej bramki mnozenia generowana jest trojka liczb
(a,b,c) takich, ze a i b sg losowymi wartosciami, a ¢ = ab. Kazda z liczb
generowana jest w czesciach, w taki sposob, aby zadna ze stron protokotu
nie miala wgladu do pelnej wartosci liczby, a jedynie do swojej czedci.
Dopiero wspotpraca wszystkich stron protokotu i zebranie wszystkich cze-
Sci pozwalaja na rekonstrukcje wlasciwej liczby. Czesé liczby x oznaczana
jest symbolem [z]. Kazda ze stron posiada zestaw czesci kazdej z liczb,
tj. [a], [b],[¢]. Do wygenerowania wspotdzielonych tréjek Bravera mozna
wykorzysta¢ protok6t GMW [14] lub PHE [25].

e W fazie online, gdy w ukladzie pojawia sie bramka odpowiedzialna za
mnozenie dwoch wartosci o 1 [, zostaja one wspoéldzielone przez obie
strony jako wartosci [«] oraz [8]. Nastepnie kazda ze stron, uzywajac swo-
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ich czesci, liczy zamaskowana wartosé [d] = [o] — [a] oraz [e] = [B] — [b],
a nastepnie wysyla pozostalej stronie [d] oraz [e].

Jako ze wartos$¢ jest zamaskowana wartoscia, nie niesie ona informacji o fak-
tycznej wartosci. Po otrzymaniu pozostalej czesci wartosci d oraz e mozliwa jest
ich rekonstrukcja. Nastepnie, korzystajac z rownowaznosci:

de +db+ ae+c
=de+ db+ ae + ab
=(d+a)(e+b)
=(a—a+a)(B—-b+Db)
:aﬁ

kazda ze stron liczy lokalnie cze$¢ wyniku faktycznego mnozenia [af] =
de + d[b] + ela] + [c].

Optymalizacja polega na tym, ze dodawanie oraz mnozenie wspoldzielonej
wartosci [z] przez dowolng stala (ktora nie jest wspotdzielona) sa proste i moga
zostaé przeprowadzone lokalnie, bez koniecznosci wykonywania skomplikowanej
procedury nieswiadomego transferu i redukcji stopnia wielomianu [14].

MiniONN [25] (CCS 2017) w poréwnaniu z DeepSecure jest rozwiazaniem
bardziej zlozonym, poniewaz korzysta ze wszystkich wyzej wymienionych kryp-
tosystemow: GC, HE, ASS oraz trojek Beavera. Kompilacja uktadu dokony-
wana jest za pomoca narzedzia ABY [13]. Mimo narzutéw zwiazanych z konwer-
sjami pomiedzy kryptosystemami takie rozwiazanie (nazywane hybrydowym)
osiaga duzo wieksza wydajnosé.

Chameleon [29] (AsiaCCS 2018), podobnie jak MiniONN, jest rozwigza-
niem hybrydowym korzystajacym z kompilatora ABY. Poprawia on wydajnosé
protokotu MiniONN;, zastepujac ztozong faze generowania trojek Bravera przez
czesciowo zaufang trzecig strone (semi-honest third party, STP), ktora odpowie-
dzialna jest za dostarczanie zrodta niezaleznej losowosci dla obu stron.

Gazelle [22] (USENIX 2018) wprowadza kolejne optymalizacje konwersji
przej$¢ pomiedzy kryptosystemami oraz zoptymalizowane operacje SIMD (sin-
gle instruction multiple data) dla dodawania oraz mnozenia macierzy, osiagajac
w ten sposob 20-30-krotnie wieksza wydajno$é¢ w fazie online w poréwnaniu
z poprzednimi rozwigzaniami (MinilONN oraz Chameleon).

XONN [30] (USENIX 2019) jest systemem stworzonym przez Microsoft, ko-
rzystajacym z koncepcji binarnych sieci neuronowych (binary neural network,
BNN), w ktorych wagi i aktywacje przyjmuja tylko dwie wartosci, £1. Dodat-
kowo protokoél XONN ktadzie nacisk na synteze uktadu przy uzyciu jak naj-
wiekszej liczby bramek XNOR, ktore pozwalaja na wykonywanie mnozenia bez
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koniecznosci wykonania nieswiadomego transferu (OT). W poréwnaniu z po-
przednimi rozwigzaniami, gdzie liczba rund nie$wiadomych transferéw byta li-
niowa co do liczby warstw w NN, w XONN liczba rund jest stala, niezaleznie
od liczby warstw NN. Wynikiem tego jest siedmiokrotne przyspieszenie w po-
roéwnaniu z Gazelle i okolo stukrotne przyspieszenie w poréwnaniu z MiniONN.
XONN pozwala na interpretacje wysokopoziomowych modeli NN bezposrednio
z biblioteki Keras.

CrypTFlow [24] (2019) to kolejny system stworzony przez Microsoft, skla-
dajacym sie z trzech komponentow. Pierwszym (Athos) jest kompilator po-
zwalajacy na zamiane dowolnego modelu NN zareprezentowanego przy uzyciu
Tensorflow do nieswiadomego protokotu MPC. Drugim komponentem (Porthos)
jest ulepszony protokoélt MPC pozwalajacy na nieSwiadome predykcje przy uzy-
ciu duzych sieci, jak ResNet50 lub DenseNet121, w czasie okoto 30 sekund.
Trzecim komponentem (Aramis) jest protokol bazujacy na zalozeniach bezpie-
czenstwa sprzetowego (np. Intel SGX), ktory zwicksza bezpieczeristwo oraz
poprawia wydajno$¢ w poréwnaniu z rozwigzaniami czysto kryptograficznymi.

Delphi [26] (USENIX 2020) jest kolejna iteracja usprawnien w protokotach
nieswiadomej predykcji. W poréwnaniu z Gazelle Delphi zmniejsza ilo$¢ trans-
feru danych z 560 MB do 60 MB oraz skraca czas predykcji z 82 sekund do
3,8 sekundy dla modelu ResNet-32 [20]. Jest to mozliwe dzieki dwom trans-
formacjom: przeniesieniu wiekszosci obliczenn do fazy offline oraz zamianie nie-
liniowych funkcji aktywacji na bardziej MPC-przyjazne funkcje wielomianowe
(kosztem okoto 1-5% spadku predykeji).

Przeglad rozwigzan w obszarze niewiadomych predykcji NN dostepny jest
w pracy [10]. Wydajnosciowe poréwnanie wszystkich rozwiazan jest problema-
tyczne z powodu réznic modeli w wykonanych testach wydajno$ciowych oraz
braku kodéw zrodlowych, co uniemozliwia przeprowadzenie reprodukowalnosci
wynikow.

7.6. Whnioski konnicowe

Technologia umozliwiajaca nieSwiadome obliczenia (MPC) znajduje zastosowa-
nie w wielu obszarach, takich jak: biometryczne dopasowanie, rozpoznawanie
twarzy, klasyfikacja danych, elektroniczne aukcje, internetowe wybory, zdalne
diagnozy i bezpieczne wyszukiwanie.

Pomimo réznorodnosci protokotéw uzywanych do unieswiadamiania sieci
neuronowych protokol garbled circuit (GC) uzywany jest w wiekszosci rozwia-
zan i nic nie wskazuje na to, aby sytuacja miala sie zmieni¢. Dlatego w tym
rozdziale skupilismy sie wlasnie na nim.

Najnowsze rozwiazania nieSwiadomych sieci neuronowych sa rozwiazaniami
hybrydowymi, tj. korzystaja z wielu kryptosysteméw w celu optymalizacji wy-
konania poszczeg6lnych podprocedur.
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W celu ulatwienia wytwarzania protokoléw realizujacych nieSwiadome obli-
czenia powstaje szereg kompilatoréw pozwalajacych na wysokopoziomowy opis
uktadu, automatyczny doboér kryptosysteméw oraz konwersje pomiedzy nimi
[10, 11, 13, 19].

Mozna zaobserwowaé¢ dwa nurty rozwoju technologii nieSwiadomych obli-
czeni. Jeden z nich stara sie zwiekszy¢é wydajno$é, zmniejszy¢ obciazenie ob-
liczeniowe, skrécié¢ czas wykonania, przeniesé jak najwieksza ilosé obliczenn do
fazy offline oraz zmniejszy¢ narzut komunikacji. Drugi nurt stara sie zwiek-
szy¢ przystepnosé technologii, zapewnia kompilatory dla wysokopoziomowych
jezykow oraz API do bezposredniej integracji z bibliotekami i standardami, jak
ONNX, TensorFlow, Keras i PyTorch.

O optymistycznej przysztosci protokotéw nieswiadomych obliczen swiadczy
fakt, ze sg one rozwijane oraz wykorzystywane przez duze korporacje, jak Mi-
crosoft [16, 24] oraz Apple [1]. Dodatkowo najnowsze rozwiazania w obsza-
rze blockchain bazuja na technologii MPC w zakresie prywatnego wykonywania
transakeji [6], a nawet inteligentnych kontraktow (smart contracts) [7].
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