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Streszczenie

Bitcoin wprowadzit innowacje na wielu ptaszczyznach. Jako pierwszy roz-
wiazal problem osiggania konsensusu w sieciach otwartych, stworzyl za-
gadke ekonomiczna w postaci globalnej waluty deflacyjnej, pozwolil na
transfer pieniedzy tym, ktorzy wczesniej byli wykluczeni bankowo, ale
przede wszystkim stworzyl fundamenty pod platforme zdecentralizowa-
nego zaufania. Zapoczatkowal technologie zdecentralizowanych aplikacji,
ktoére dotychczas nie mogly istnie¢ bez zaufanej trzeciej strony. W pracy
opisana zostala ta ostatnia pltaszczyzna.

Stowa kluczowe: blockchain, zaufanie, kryptowaluty, Bitcoin, Ethe-
reum

10.1 Wprowadzenie

Zaufanie jest fundamentalnym komponentem relacji spotecznych. Moéwimy, ze
ufamy komus, kiedy spodziewamy sie uczciwego zachowania, czyli postepowania
wedhug ustalonych zasad.

Korzystajac z mediéw spolecznosciowych, poczty elektronicznej, przestrzeni
w chmurze, ufamy, ze nasze dane sa odpowiednio zabezpieczone oraz ze dostawca
nie uzywa ich do innych celéw niz swiadczenie nam ustug. Poddajac sie badaniom
genetycznym, ufamy, ze nasze dane nie sa dostepne dla pracownikéw laborato-
rium. Pozyczajac koledze samochéd, ufamy, ze odda nam go w nienaruszonym
stanie. W sytuacji gdyby sie tak nie stato, ufamy, ze sad uczciwie rozwiaze kon-
flikt na nasza korzys$é. Sprzedawca, ktory sprzedaje nam swoj towar, ufa nam,
ze pieniadze ktore otrzymal nie sg podrobione oraz ze w przyszlosci bedzie mogt
kupié za nie inny towar. Jesli ptatnosé otrzymal przelewem, ufa bankowi, ze
ten nie cofnie przelanych mu pieniedzy. Ufa réwniez, ze bank nie zablokuje mu
jego srodkow. Oddajac gltos w wyborach, ufamy, ze nasz gtos zostanie uwzgled-
niony podczas liczenia oraz ze zostanie poprawnie zaliczony dla zaznaczonego
kandydata. Ufamy, ze tylko uprawnieni wyborcy moga odda¢ glos oraz ze kazdy
wyborca moze odda¢ tylko jeden glos. Na koniec, ufamy, ze wyniki, ktore zostana
ogloszone nie zostaly zafalszowane.

Zaufanie jest spoiwem taczacym grupy spoleczne. Pozwala sie rozwijaé i spra-
wia, ze nasze zycie staje sie prostsze. Socjologowie sa zgodni co do tego, ze
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“codzienne zycie spoleczne, ktére uznajemy za naturalne, jest bez zaufania po
prostu niemozliwe” [14], zaufanie jest réwniez “podstawowa potrzeba transak-
cyjna” [21] (cyt. wedtug [23]). Co jednak, jesli chcieliby$my osiggnaé ten sam,
a nawet wiekszy poziom zaufania, ale bez instytucji zaufania publicznego?

10.2 Zaufanie do waluty

Zacznijmy od waluty, bo to od niej zaczyna sie historia zdecentralizowanego
zaufania. Aby jakakolwiek waluta miala warto$é¢, musi by¢ deficytowa — jej
ilo§¢ lub chociaz dostep do niej musi byé ograniczony. Pierwsza waluta tego
typu bylo ztoto, jego naturalne ograniczenie oraz koszt wydobycia idealnie spel-
nialy te zatozenie. Ztoto bylto waluta, ktéra pozwalata na transakcje bez zaufanej
trzeciej strony, byto jednak niepraktyczne w transporcie oraz niewielkich ptat-
no$ciach. System bankowy rozwiazal ten problem wprowadzajac papiery warto-
sciowe; kazdy mogt zdeponowaé w banku zloto w zamian za certyfikat (banknot)
pozwalajacy w p6zniejszym czasie na odzyskanie zdeponowanego zlota, tworzac
w ten sposob “papierowe” zloto, ktoére bylo latwiejsze w transporcie oraz po-
zwalalo na mniejsze transakcje. Bank gwarantowal, ze liczba banknotow zawsze
bedzie odzwierciedla¢ ilosé ztota w depozycie, a ludzie ufali, ze faktycznie tak
bedzie. O ile zagwarantowaé, ze liczba ztota nie przewyzszy liczby banknotow,
nie jest trudno, o tyle zagwarantowaé, ze liczba banknotéow nie bedzie wicksza
niz ilo$¢ rezerw zlota, nie jest tak tatwo. Tworzenie banknotéw jest o wiele mniej
kosztowne niz wydobywanie ztota.

Podczas 1 wojny $wiatowej wiekszosé krajow Europy popadia w ogromne
dhugi spowodowane wydatkami na dzialania wojenne. Banki pozyczaly pienia-
dze, jednak przez standard ztota ich zasoby byly ograniczone. Kraje jednak
potrzebowaly kredytu, aby méc dalej sie rozwija¢. Rozwigzaniem tego problemu
mialo byé tymczasowe zerwanie ze standardem ztota, pozwalajacym na do-
druk pienigdza bez pokrycia kruszcem, co za tym idzie sztuczne pobudzenie
gospodarki. Niestety, tymczasowe rozwiazania czesto okazuja sie ponadczasowe.
W normalnej sytuacji odejscie od parytetu zlota spowodowatoby niepokoje spo-
teczne. Wyjatkowa sytuacja jaka jest depresja, wojna lub kryzys pozwolita jednak
na wprowadzenie takich zmian na stale. Do dzi$ wiekszos¢ krajéw nie powrocila
do standardu zlota, a waluty fiducjarne — ktore bazuja na zaufaniu do emi-
tenta — nie maja pokrycia w zadnym surowcu. Jej warto$é bazuje na monopolu
jako legalnego srodka platniczego, popycie generowanym przez podatki oraz na
zaufaniu pomiedzy dwoma stronami transakeji [11, 20].

10.3 Historia kryptowalut

Po odejsciu od parytetu ztota oraz po powstaniu Internetu pojawila sie dodat-
kowa motywacja do stworzenia waluty, ktéra posiadalaby deficytowe cechy zlota,
nie byla kontrolowana przez zaden rzad, byta anonimowa, ktorej transfer bytby
tak prosty i szybki jak wysyltanie e-maila.



154

W 1998 Wei Dai zaproponowal walute b-money [1], ktorej wytwarzanie wy-
maga rozwigzywania zagadek kryptograficznych. Zagadka powinna by¢ w klasie
probleméw NP, tak aby znalezienie rozwiazania bylo trudne — wymagalo po-
$wiecenie mocy obliczeniowej, a zweryfikowanie poprawnosci bylo tatwe. Przy-
ktadem moze by¢ znajdowanie liczby, ktora podana do funkcji skrotu zwréci
liczbe z pewnego przedziatu. Formalnie taka zagadke mozemy zapisaé:

znajdz x € N, takie ze, H(z) < ¢, (10.1)

gdzie H jest funkcja skrotu np. SHA-256, a ¢ jest liczba definiujaca po-
ziom trudno$ci — im mniejsza, tym ciezej znalezé x spelniajace nieréwnosé;
¢ mozna réwniez interpretowaé jako liczba wymaganych zer w wyniku funkcji
skrotu (patrz rysunek 10.1).

X=¥» f. skrotu —>»00...0_ _

N

poziom trudnosci

Rysunek 10.1. Zagadka kryptograficzna typu dowdd pracy (ang. proof-of-work)

Szansa na znalezienie skrotu zaczynajacego sie od jednego zera wynosi 50%,
od dwoch zer 25%, trzech 12,5%; poziom trudnosci rosnie wykladniczo wraz
ze wzrostem wymaganych zer. Rozwiazywanie zagadki konsumuje moc oblicze-
niowa, ktora jest deficytowym zasobem. Ilo§¢ wytworzonej waluty odpowiada
ilosci pracy wlozonej w rozwigzanie zagadki. W b-money, ilo§¢ otrzymanej wa-
luty obliczana jest poprzez stosunek kosztu rozwiazania zagadki na najbardziej
optymalnym komputerze do ceny statystycznego koszyka zakupowego.

Kazdy, kto rozwiaze taka zagadke, moze wymieni¢ dowod (wartosé z) na
jednostki b-money. Dowod rozglaszany jest w sieci peer-to-peer (p2p) ktore po
otrzymaniu poprawnie rozwiazanej zagadki, aktualizuja stan konta autora do-
wodu pracy (ang. proof-of-work). Podmioty w sieci identyfikowane sg za pomoca
pseudoanonimowych adresoéw (kluczy publicznych), a weryfikacja ich tozsamosci
jest mozliwa za pomoca podpisow cyfrowych stworzonych przy pomocy klucza
prywatnego.

Aby uniemozliwi¢ podwdjne tworzenie waluty, kazdy wezel w takiej sieci p2p
zapisuje w swojej bazie danych wszystkie dowody, ktore otrzymal, nie pozwalajac
na duplikaty.

Zalozmy sytuacje, w ktorej Alice identyfikujaca sie kluczem publicznym K 4
chce przestaé¢ pieniadze do Boba identyfikujacego sie kluczem publicznym Kp.
Transfer odbywa sie przez stworzenie transakcji «Ja K4 przekazuje x jednostek
z konta K4 na konto Kp. Podpisano K 4» i rozestanie jej wszystkim weztom
w sieci. Po otrzymaniu wiadomogci, kazdy wezel sprawdza poprawno$é podpisu
oraz czy stan jednostek przypisanych do konta K 4 jest nie mniejszy niz x, na-
stepnie obciaza konto K4 kwota z i dodaje ta wartosé¢ do konta Kp.
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Pomyst b-money byl niestety malo praktyczny, zaktadal istnienie idealnego
rozgtoszenia, gdzie kazda transakcja bezproblemowo i natychmiastowo zostaje
odebrana przez kazdego uczestnika sieci, zakladal, ze kazdy wezet bedzie za-
wsze dostepny oraz nie bedzie zachowywal sie szkodliwie (nie bedzie weztem
bizantyjskim[16]). B-money nigdy nie zostal wcielony w zycie.

W 2005 r. Nick Schabo oficjalnie opublikowal koncept zdecentralizowanej
cyfrowej waluty BitGold [2]. Podobnie jak Wei Dai, chcial jak najbardziej od-
zwierciedli¢ charakterystyczng, ceche ztota — deficytowosé, jednak w Swiecie cy-
frowym, na dodatek w sposob zdecentralizowany, bez zaufanej trzeciej strony.
Podobnie jak b-money nowe jednostki tworzone sa przez rozwigzanie zagadki
kryptograficznej. Dowdd pracy oznaczany jest znakiem czasowym (ang. time-
stamp) przez rozproszony system serwisoéw, a nastepnie dodawany do — réwniez
rozproszonego — rejestru tytuléw wtasnosciowych. Kazda zagadka kryptogra-
ficzna bazuje na poprzednim rozwiazaniu zagadki, tworzac lanicuch dowodow
(patrz rysunek 10.2).

Autor: K_A Autor: K_B Autor: K_C

Rozwigzanie: #ﬁ Rozwigzanie: iﬁ

1
* M L.
<---- | Wyzwanie: ggga&(— 4-- Wyzwanie: *ﬁi**(- 4-- | Wyzwanie: **i.ﬁ-*
* .“-* #‘k‘, » * ﬁ.
Znak czasu: 1623103174 Znak czasu: 1623104175 Znak czasu: 1623105176
Podpisano przez: K_A Podpisano przez: K_B Podpisano przez: K_C

Rysunek 10.2. Laricuch dowodow w BitGold

Podobnie jak b-money, BitGold nie byl odporny na wezty bizantyjskie, a roz-
proszona sie¢ serweréw rejestru tytuléw wlasnosciowych oraz serweréw znakuja-
cych czas nie miata motywacji do zachowywania sie poprawnie.

10.4 Bitcoin

Dopiero w 2008 r. anonimowy autor pod pseudonimem Satoshi Nakamoto opu-
blikowal dokument pod tytutem “Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem”, wyjadniajacy jak osiagnaé otwarty, bezpieczny i zdecentralizowany system
platnosci peer-to-peer [18]. Biorac pod uwage b-money oraz BitGold, Bitcoin
wprowadzil niewiele innowacji. Jednak wystarczajaco duzo aby zrewolucjonizo-
wacé system bankowy, a pézniej rowniez inne systemy oparte na zaufanej trzeciej
stronie.

10.4.1 Problem podwoéjnego wydawania

Bitcoin tak samo jak jego poprzednicy uzyt algorytmu proof-of-work [9], jednak
nie tylko do wytwarzania nowych jednostek, ale przede wszystkim do osiagnie-
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cia globalnego konsensusu — rozwiazujac w ten sposéb problem podwojnego
wydawania (ang. double spending problem). Problemu, ktory dotychczas rozwia-
zywany byl przez centralny podmiot — lub jak w przypadku BitGold przez
konsorcjum podmiotéw. Problem podwdjnego wydawania polega na trudnosci
stwierdzenia, czy dana jednostka waluty nie zostala juz wczesniej wydana, in-
nymi stowy, czy wczesniej nie zostala opublikowana transakcja, ktora wydaje te
same jednostki waluty.

Rozwazmy przyklad z rysunku 10.3; Alice jest w posiadaniu ciggu bitow,
ktore reprezentuja pewna ilos¢ waluty, Alice chcac kupié¢ od Boba telefon, wysyta
mu ciag bitow, Alice jednak jest nieuczciwa i zawczasu zrobita sobie kopie tych
bitéw, nastepnie wydaje je ponownie, tym razem kupujac od Carol samochod.
Przewinienie to zostaje niezauwazone do momentu, gdy zaréwno Bob i Carol
beda chcieli wydaé¢ swoje §rodki u jednego sprzedawcy — Davida, ktéry nie
bedzie chcial przyjaé ciagu bitow, ktore juz wezesniej otrzymatl.

D 001010
011001 ?
001101 -
o707 /

011001
001101 Bob
Alice 001010 .
011001 David
001101

oty

Carol

Rysunek 10.3. Problem podwojnego wydawania, w ktorym Alice wydaje dwa razy
swoje $rodki, a David nie jest w stanie okresli¢, kto jest ich faktycznym wlascicielem

W przypadku banknotéw problem ten jest rozwiazany przez fizyczne prze-
mieszczenie, oraz nielegalnos$é i trudnosé w kopiowaniu ich. W cyfrowym $wiecie
nic nie stoi na przeszkodzie, aby zduplikowaé¢ ciag bitéw i przestaé¢ go do wielu
0s6b, wydajac jedna jednostke wiele razy. W systemach z zaufang trzecig strona
na ten problem odpowiada centralna jednostka (np. Visa, Mastercard lub sam
bank), ktora autorytatywnie odpowiada, ktora transakcja miata miejsce weze-
$niej, uniewazniajac kolejng. Na taka centralng jednostke mozna patrzeé¢ jak na
zegar, ktory znakuje czasem kazda transakcje.

10.4.2 Serwer znakowania czasem

Problem znakowania czasem jest tatwy dla pojedynczego serwera, poniewaz jed-
noznacznie moze stwierdzi¢, ktora transakcja pojawita sie jako pierwsza, a ktora
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jako druga. Dla systemo6w rozproszonych nie jest to juz tak oczywiste, ponie-
waz kazda jednostka moze obserwowaé inng kolejnosé zdarzen. Problem spoty-
kany pod nazwa rozproszonego znakowania czasem, ma swoje korzenie w teorii
wzglednosci[15] — dwie informacje wystane dwoma réznymi kanatami (np. za-
pchanym taczem i wolnym tgczem) pojawiaja sie w réznym czasie u odbiorcy,
zaktamuja faktyczna kolejnosé¢ zdarzeni, tj. pierwsza wiadomosé, ktora zostata
wyslana wolniejszym taczem, moze dotrzeé p6zniej do odbiorcy, niz druga wiado-
mo$¢ wystana szybszym taczem. Sytuacja dodatkowo komplikuje sie, gdy odbior-
cow jest wiele i kazdy z nich obserwuje inng kolejno$é. Rozwigzaniem problemu
jest total-order broadcast, w ktorym wezly uzgadniaja miedzy soba wspodlna ko-
lejnosé, tworzac w ten sposdb wirtualny zegar.

10.4.3 Konsensus

Ustalanie wspolnej kolejnosci jest szczegbélnym przypadkiem problemu rozwia-
zywanego przez algorytm konsensusu. Wezty musza dojéé do porozumienia od-
nosnie pewnej wartosci, ktorg w tym przypadku jest kolejnosci zdarzen.

Tradycyjne algorytmy konsensusu, jak Paxos[17] czy Raft[19] rozwiazuja ten
problem, jednak nie sa odporne na wezly bizantyjskie (wezty, ktore moga wy-
sylaé¢ sprzeczne informacje do roznych weztéw w sieci). Dzieki pracy Lessiego
Lamporta [16] wiemy, ze algorytm konsensusu moze tolerowaé n wezloéw bizan-
tyjskich, jesli taczna liczba weztéw w sieci wynosi co najmniej 3n + 1, czyli aby
sie¢ tolerowala co najwyzej jeden wezel bizantyjski, musi sktadaé¢ sie z lgcznie
czterech wezlow, dla dwoch weztow bizantyjskich minimalna liczba weztow wy-
nosi siedem itd. Algorytmem tego typu jest PBFT [13], jednak nawet on nie
sprawdzi sie w sieciach p2p.

Wszystkie dotychczas wymienione algorytmy bazuja na glosowaniu wiekszo-
$ciowym, w ktérym wspolnie uznang wersja jest ta, ktora otrzymala wiekszosé
glosow.

W sieciach otwartych — gdzie wezly moga dowolnie dolaczac¢ i odlaczaé —
liczba cztonkéw nie jest stata, dlatego okreslenie wiekszosci gtoséw jest problema-
tyczne. Sytuacja staje sie jeszcze gorsza, gdy uwzglednimy atak sybila, w ktérym
to jeden podmiot dotacza do sieci wieloma tozsamosciami osiagajac zaktamana
opinie wiekszosciows. Przez dlugi czas problem osiggania konsensusu w otwar-
tych sieciach p2p pozostawal nierozwiazany.

10.4.4 Dowdd pracy jako rozwigzanie konsensusu na globalng skale

Bitcoin rozwiazal ten problem w genialny sposob. Stuszna kolejnoscig zdarzen
jest ta kolejnosé, ktorej zostata poswiecona najwieksza ilo$é pracy obliczeniowej,
bez znaczenia, czy pokrywa sie z fizyczna kolejnoscia zdarzen. Co istotne, taki
mechanizm pozwala kazdemu na uczestniczenie w algorytmie konsensusu, przy
jednoczesnej odpornoéci na atak sybila; dzieje sie tak, poniewaz w algorytmie
konsensusu z wykorzystaniem proof-of-work, na wynik nie wplywa liczba gltosow
— jak ma to miejsce w algorytmach bazujacych na gltosowaniach ilosciowych —
lecz sumaryczna moc obliczeniowa, ktéra jest taka sama przy podawaniu sie za



158

jeden, jak i wiele podmiotéow. Co wiecej, protokot Bitcoin gwarantuje poprawne
dziatanie tak dtugo, jak wiekszosé sieci (liczona w mocy obliczeniowej) zachowuje
si¢ poprawnie, t.j. conajmniej 51% jest uczciwa.

Aby zrozumieé, jak Bitcoin to osiggnal, musimy spojrze¢ na kazda czesé
7 osobna.

10.4.5 Transakcje

W Bitcoinie transfer pieniedzy pomiedzy Alice i Bob odbywa sie poprzez stworze-
nie transakcji «Ja K 4 zmieniam wtasciciela bitcoinéw ktore otrzymatam w po-
przedniej transakcji o skrécie h na konto o adresie Kp. Podpisano K 4.» Kazdy
moze zweryfikowaé taki transfer cofajac sie w taricuchu transakcji dochodzac do
miejsca w ktorym dana jednostka zostala stworzona. Jesli w ktoryms miejscu
skrét transakcji sie nie zgadza badz podpis cyfrowy jest niepoprawny, transakcja
jest odrzucana.

Weiaz pozostaje jednak problem podwojnego wydawania. Co jesli Alice stwo-
rzy dwie transakcje,

1. «Ja K4 zmieniam wtasciciela bitcoinéw ktoére otrzymalam w poprzedniej
transakcji o skrocie h na konto o identyfikatorze Kg. Podpisano K 4».

2. «Ja K4 zmieniam wtasciciela bitcoindéw ktore otrzymalam w poprzedniej
transakcji o skrocie h na konto o identyfikatorze Kc. Podpisano K 4».

Jedng transakcje wysle do Boba, a drugg do Carol. Obydwaj pomy$lnie prze-
prowadza weryfikacje. W konsekwencji Alice dwa razy wyda $rodki o skrocie h.
Bitcoin znalazl rozwigzanie tego problemu bez zaufanej trzeciej strony.
Transakcje grupowane sa w bloki; nastepnie skrot takiego bloku publiko-
wany jest w miejscu, gdzie nie da si¢ go usunaé ani zaprzeczy¢, ze istnial, np.
zamieszczajac w gazecie codziennej. Tysiecy wydrukowanych egzemplarzy nie da
sie zmienié, co za tym idzie nie da sie zmienié¢ zamieszczonego w nich skrétu.
W konsekwencji kazdy moze zaufaé, ze dany skrot zostanie tam na zawsze. Takie
powiazanie kryptograficznego skrotu z gazets dziala jak znak czasowy. Transak-
cje zawarte w bloku, ktorego skrot ukazal si¢ we wezorajszej gazecie, sa uznawane
za wezesniejsze od transakeji zawartych w bloku, ktérego skrét ukazal sie w dzi-
siejszej gazecie. Dodatkowo, aby zachowaé integralno$é¢ w sytuacji, gdy gazeta
wyda dwa egzemplarze jednego dnia, lub jakiego$ dnia nie wyda wcale, do funk-
cji skrotu podajemy zaréwno blok, jak i skrot z poprzedniego bloku, otrzymujac
w ten sposob kryptograficzne powigzany taricuch blokow (ang. blockchain).
Wracajac do przykladu z Alice, ktora chciataby wydaé¢ dwa razy swoje bit-
coiny. Rysunek 10.4 przedstawia hipotetyczny blockchain oparty o gazete co-
dzienna. Pierwszego dnia, Alice otrzymata 100 jednostek bitcoinéw (dla uprosz-
czenia pomijamy ich pochodzenie), transakcja trafia do pierwszego bloku, kto-
rego skrot trafia do gazety z pierwszego dnia. Alice uzgadnia z Bobem, ze przesle
mu 100 bitcoinéw w zamian za telefon, nastepnie z Carol ze rowniez przesle jej
100 bitcoinéw w zamian za samochod. Bob i Carol zgadzaja sie pod warunkiem,
ze ich transakcja pojawi sie w bloku w gazecie z drugiego dnia. Alice probuje
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Rysunek 10.4. Blockchain oparty o gazete codzienng

opublikowaé dwie transakcje, pierwsza do Boba, druga do Carol. Bob akceptuje
transakcje i wydaje telefon dla Alice; Carol widzac, ze $rodki Alice zostalty juz
przelane, nie akceptuje transakcji. Alice moze probowaé kolejnego dnia w ga-
zecie z dnia trzeciego, lecz Carol przechodzac po ltaricuchu rozpozna, ze konto
Alice, po transakcji z Bobem, jest puste. David przyjmie transakcje od Boba,
poniewaz nakladajac wszystkie (poprawne) transakcje otrzyma stan w ktorym
Bob jest w posiadaniu 100 bitcoinéw.

Nietrudno sie jednak nie zgodzi¢, ze waluta cyfrowa oparta o gazety nie jest
najlepszym rozwiazaniem. Bitcoin osiagnal jednak ten sam mechanizm znako-
wania czasem przy uzyciu zdecentralizowanej sieci p2p, oraz innowacyjnego po-
dejscia do osiagania konsensusu za pomoca algorytmu dowodu pracy.

Dowoéd pracy w Bitcoinie polega na poszukiwaniu liczby, ktéra w polaczeniu
z blokiem i podaniu do funkcji skrotu SHA-256 zwroci liczbe ktéra zapisana
binarnie rozpocznie sie od zadanej dlugosci zer. Kazde dodatkowe zero wyktad-
niczo zwigksza trudnosé zagadki. Wymagana liczba zer zalezy od sumy mocy
obliczeniowej calej sieci; jesli kolektywna moc obliczeniowa ro$nie, wzrasta liczba
wymaganych zer, je$li moc spada, wraz z nia liczba wymaganych zer na poczatku
skrétu. Protokét Bitcoin stara sie produkowaé bloki co 10 min — innymi stowy,
co 10 min ten “globalny zdecentralizowany zegar” znakuje czasem aktualny blok.

Zmiana transakcji w bloku jest mozliwa, ale wymaga ponownego obliczenia
dowodu pracy dla zmodyfikowanego bloku. Co wiecej, poniewaz kazdy kolejny
blok wskazuje na skrét poprzedniego bloku, dla kazdego kolejnego bloku réw-
niez trzeba policzyé nowy dowod pracy. Jednak to nie koniec, aby sieé¢ przyjeta
taka zmiane musi ona “wyprzedzi¢” aktualny tancuch blokéw; wyprzedzenie jest
mozliwe jesli podmiot jest w stanie produkowaé nowe dowody pracy szybciej niz
reszta sieci, stad tez zalozenie, ze sie¢ jest bezpieczna tak dtugo, jak wickszosé
mocy obliczeniowej sieci jest kontrolowana przez uczciwe podmioty.
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10.4.6 Motywacja ekonomiczna

Wezly chca wykonywaé dowody pracy i konsumowaé energie poniewaz za znale-
zienie zagadki czeka ich nagroda w postaci bitcoinéw. Dopoki wartosé nagrody
jest wieksza niz koszt energii elektrycznej dopoéty liczenie dowoddéw pracy —
nazywane rowniez kopaniem (ang. mining) — jest oplacalne i znajda sie ludzie
ktorzy beda chcieli taka inwestycje podjac.

Nagroda za kazdy blok zmniejsza sie w czasie, poczatkowo wynosita 50 BTC,
i co kazde 210 tys. blokow (okolo cztery lata) zostaje zmniejszona o polowe,
nastepuje tak zwane dzielenie (ang. halving). W latach 2012-2016 nagroda wy-
nosita 25 BTC, od 2016 do 2020 o potowe mniej — 12,5 BTC, aktualnie wynosi
6,25 BTC, a po roku 2140 wynosi¢ bedzie zero. Jak w takim razie wezly beda
zmotywowane do liczenia dowodoéw pracy i zabezpieczania sieci? Poprzez system
prowizji. Kazda transakcja w sieci Bitcoin moze zawiera¢ “napiwek” dla gornika,
jest on dobrowolny, jednak gornicy zachowujac sie racjonalnie wybieraja transak-
cje, z ktorych otrzymaja najwicksze wynagrodzenie. Im bardziej sie¢ obciazona,
tym wieksze oplaty transakcyjne, tym wieksze wynagrodzenie dla gérnikéw. Me-
chanizm optat transakcyjnych jest réwniez istotny ze wzgledu na ochrone sieci
przed atakiem odmowy dostepu (ang. deny-of-service). Gdyby transakcje nie wy-
magaly oplat, z latwosciag mozna byloby zala¢ sie¢ mikrotransakcjami. Optaty
transakcyjne sprawiaja, ze takie dzialanie jest nieoptacalne.

10.4.7 Podsumowanie

W ten sposéb Bitcoin jako pierwszy osiagnat system platnosci bez zaufanej trze-
ciej strony. W tym systemie sprzedawca nie musi ufa¢ kupujacemu, ze ten nie wy-
dal wezesniej swoich jednostek gdzie indziej. Sam moze to zweryfikowaé w swojej
lokalnej kopii blockchaina. Ma tez pewnosé, ze nikt nie wykona obciazenia zwrot-
nego, poniewaz jest to trudne obliczeniowo, co za tym idzie, bardzo kosztowne
do wykonania.

Bitcoin zagwarantowal, ze liczba wszystkich jednostek w systemie nigdy nie
przekroczy 21 mln bitcoinéw. Jest jednak bardzo prawdopodobne, ze liczba ta
bedzie malata; spowodowane jest to nieustanna utrata $rodkéw przez zgubione
klucze prywatne oraz przelewdéw na nieistniejace konta. W teorii zmniejszajaca
sie podaz i zwickszajacy sie popyt prowadzi¢ musi do wzrostu ceny. W praktyce
jednak istnieje wiele czynnikéw z powodu ktérych nie musi sie tak dziac.

10.5 Ethereum

Bitcoin osiagnal cos wiecej niz system platnodci w modelu p2p. Zbudowal system
bezstronnej, otwartej, neutralnej, motywowanej prawami wolnego rynku oraz
zdecentralizowanej zaufanej trzeciej strony, ktorej zaufanie nie lezy w wierze
w uczciwosé, lecz w prawa matematyki.

Po kilku latach Vitalik Buterin, Gavin Wood oraz kilku innych twércow za-
uwazyli, ze potencjat technologii stojacej za Bitcoinem jest duzo wiekszy niz sam
transfer pieniedzy [12, 22].
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Dotychczas, gdy kto$ chcial zmodyfikowaé lub rozszerzy¢ funkcjonalnosé Bit-
coina, musial zmodyfikowa¢ protokot i postawié catkowicie nowa sie¢, nastepnie
przekonaé¢ gérnikéw, aby poswiecili swoja moc obliczeniowa na liczenie dowo-
dow pracy (co za tym idzie zabezpieczali sie¢) dla jego projektu, a nie Bitcoina.
Powodowalo to dwa problemy, po pierwsze waluta taka musiata mie¢ juz jakas
wartosé, aby kopanie jej byto opltacalne. Po drugie gornik, ktoéry przenosit swoja
moc obliczeniowa na kopanie innej kryptowaluty, zabierat ja z kopania Bitcoina,
co za tym idzie obnizal jego bezpieczenistwo.

Ethereum rozwiazalo ten problem tworzac platforme wykonawczg dla progra-
mowalnych transakcji, tzw. smart kontraktéw. Podczas gdy transakcja w Bitco-
inie stanowi o zmianie wtasciciela bitcoinéw, smart kontrakt moze byé dowolnym
programem wykonywanym w ramach transakcji. Transakcja moze — podobnie
jak w Bitcoinie — by¢ zwyklym przelewem waluty, moze mieé¢ tez inne znacze-
nie jak na przyktad oddanie gltosu w wyborach, zablokowanie §rodkéw w ramach
lokaty, wziecie pozyczki, wynajem krétkoterminowy samochodu, zmiana wta-
$ciciela nieruchomosci, nadanie uprawnien lekarzowi do wykonania obliczeri na
naszych danych medycznych, obstawienie zakladu bukmacherskiego, i wiele in-
nych.

Transakcje wykonywane sa na wirtualnej maszynie Ethereum (ang. Ethereum
Virtual Machine, EVM), ktora jest maszyna quasi- Turing-skoriczong — pozwala
na implementacje dowolnego algorytmu wraz z rozgalezieniami oraz petlami;
quasi oznacza, ze nie wystepuje problem stopu — maszyna nie moze sie zapetli¢
w nieskoriczonosé, gdyz kazda instrukcja procesora konsumuje kryptowalute; jesli
transakcja zuzyje wszystkie dostepne srodki, zostaje przerwana.

Na sie¢ Ethereum mozna patrzeé jak na publiczny klaster weztéw. na kto-
rych uruchomiony jest JVM (Java Virtual Machine), do ktorego kazdy moze
wystaé¢ bytecode do wykonania. Zadanie wykonywane jest przez wszystkie we-
zty w klastrze; trwaly stan (zapisywany miedzy wykonaniami smart kontraktu)
przechowywany jest w tanicuchu blokéw; algorytm konsensusu zapewnia, ze kazdy
wezel w sieci posiada ta sama wersje laricucha; uzytkownik wysylajacy bytecode
musi réwniez “podpiaé swoja karte ptatnicza”’, z ktorej wezty konsumuja srodki
za kazda instrukcje procesora. EVM w poréwnaniu do JVM, nie posiada do-
stepu do interfejsu sieciowego, ani innego interfejsu systemowego. Aby uniknaé
wyscigow, EVM nie obstuguje wielowatkowosci, a wykonywany smart kontrakt
nie moze komunikowaé sie z niczym innym, niz inne smart kontrakty. EVM moze
zapisywaé swoj stan do dedykowanej dla niego przestrzeni w tancuchu blokoéw,
ktora rowniez jest dodatkowo ptatna.

Wykonanie smart kontraktu jest transparentne i mozliwe do zweryfikowania.
Ethereum stworzylo platforme do aplikacji, ktére posiadaja wszystkie cechy bez-
pieczenistwa, transparentnosci, oraz odpornosci na cenzure, jakie posiadal Bit-
coin. Aplikacje tworzone w oparciu o Ethereum zostaly nazwane Decentralized
Applications (DApps), a cate podejscie do tworzenia catkowicie zdecentralizo-
wanych aplikacji zostato okrzykniete mianem web 3. Aplikacje tego typu cechuje
decentralizacja wszystkich komponentéw: backendu, frontendu, przechowywania
danych, wymiany wiadomosci oraz systemu nazw. Zamiast tworzy¢ aplikacje,
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ktora komunikuje sie z centralnym serwerem, ktéry korzysta z prywatnej bazy
danych, mozna stworzy¢ aplikacje, ktéra komunikuje sie ze smart kontraktami,
a dane przechowuje w sieciach p2p (np. IPFS [10] lub Ethereum Swarm [6]).

Takie podejscie oferuje wiele zalet niedostepnych dla zcentralizowanych apli-
kacji:

1. Dostepnosé — sieci Ethereum dziata jak ogromny klaster, awaria nawet wielu
wezlow nie powoduje braku dostepnosci aplikacji. Co wiecej, kazdy uzyt-
kownik moze uruchomi¢ swo6j wlasny lokalny wezel Ethereum przeprowa-
dzajac interakcje bezposrednio z nim, uniezalezniajac sie od jakiegokolwiek
dostawecy.

2. Transparentno$ci — kazda transakcja, stan konta, smart kontrakt oraz jego
stan w blockchainie jest dostepny publicznie dla kazdego.

3. Niezmienialno$¢ — kazda interakcja z blockchainem zostaje zapisana w nim
na zawsze, zapewniajac niezaprzeczalno$é¢. Kazdy smart kontrakt zawsze be-
dzie mial ten sam kod, zapewniajac determinizm wykonywania. Kazda tresé
bedzie miala ten sam skrot, zapewniajac jednoznacznosé nazewnictwa.

4. Odpornosé na cenzure — sie¢ Ethereum dziala na globalng skale, nie jest
kontrolowana przez zadna organizacje ani zaden kraj. Kazdy wezel jest fi-
nansowo motywowany do przetwarzania wszystkich transakcji bez wzgledu
na ich pochodzenie i przeznaczenie. Zatrzymanie sieci Ethereum jest tak
samo ciezkie jak zatrzymanie kazdej innej sieci p2p.

Wszystkie te zalety maja jednak swoja cene. Tworzenie zdecentralizowanych
aplikacji wymaga zmiany podejscia w projektowaniu, wytwarzaniu oraz wdra-
zaniu. Raz opublikowany smart kontrakt nie moze byé zmieniony, co powoduje
duzy nacisk na wytwarzanie kodu wysokiej jakosci. Tworzenie smart kontrak-
tow mozna poréwnaé do tworzenia sprzetu komputerowego, naprawa kazdego
bledu wymaga kosztownych akcji serwisowych oraz wplywa negatywnie na re-
nome marki. Niektore bledy sa katastrofalne w skutkach i pociggaja za soba
utrate srodkéw, ktorych nie da si¢ odzyskaé [3].

Uzywanie aplikacji tego typu oferuje duzo wolnosci, ale w zamian wymaga
wiele odpowiedzialnosci. Uzytkownicy sa wlascicielami swoich danych, w przy-
padku utraconego klucza prywatnego nie ma mozliwosci przywrdcenia go, nie
ma zadnego wsparcia technicznego, do ktérego mozna sie zglosic.

10.6 Otwarte problemy

Wiele aplikacji nie moze istnie¢ w paradygmacie web 3 z powodu (1) stabej
skalowalnosci (mierzonej w liczbie transakcji na sekunde), (2) wysokich oplat
transakcyjnych, (3) braku regulacji prawnych, (4) stabej prywatnosci, (5) ogra-
niczonej interoperacyjnosci pomiedzy systemami, (6) braku standaryzacji.

Skalowalnosé jest problematyczna, poniewaz jest zwiazana z trylematem ska-
lowalnosci [5, 7] ktory cechuja trzy wlasciwosci. System blockchainowy chcialby
posiadaé kazda z nich, ale mozna wybraé¢ tylko dwie:
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1. Skalowalno$¢ — kolektywna przepustowos$é¢ przetwarzania transakcji calej
sieci wieksza niz przepustowosé jednego wezla w sieci.

2. Decentralizacja — wezel sieciowy powinien by¢ mozliwy do uruchomienia na
przecietnym laptopie konsumenckim.

3. Bezpieczeristwo — sie¢ powinna by¢ odporna na znaczng czesé (idealnie 50%)
szkodliwych weztow partycypujacych w algorytmie konsensusu.

Wiegkszoé¢ blockchainéw wybiera bezpieczenistwo, pozostawiajac wybér miedzy
skalowalno$é¢ a decentralizacje. Tradycyjne blockchainy, jak Bitcoin czy Ethe-
reum, wybieraja decentralizacje, kosztem skalowalnosci osiagajac jedynie 3-15
transakcji na sekunde. Te ktore stawiaja na skalowalno$é, podnosza wymagania
sprzetowe oraz wprowadzaja “superwezly”, stajac sie mocno zcentralizowane.

Zwiekszenie wydajnosci i obnizenie kosztéw transakcyjnych probuje sie osia-
gnaé na kilka sposob6éw: wprowadzeniem shardingu, ktéry sprawi, ze kazdy wezel
w sieci bedzie przetwarzal nie wszystkie, lecz podzbiér transakcji w ramach swo-
jego shardu; kolejnym pomyslem jest wprowadzenie rozwigzan drugiej warstwy,
na ktorej to wezly nie beda musialy komunikowaé sie nieustannie z blockcha-
inem, lecz wysyta¢ mu zbiorcze transakcje co jakis czas. Rozwigzania drugiej
warstwy mozna implementowaé na wiele sposobow, jednym z nich (najbardziej
obiecujacym [4]) jest technologia zk-rollup [8], ktora pozwala na weryfikacje wy-
konanych transakcji bez konieczno$ci wykonywania ich na kazdym wezle oraz
zapewnia wysoki poziom prywatnosci poprzez zastosowanie dowodéw wiedzy ze-
rowej (ang. zero-knowledge proofs).

Rozne projekty blockchanowe rozwiazuja kazdy z tych probleméw w nieco
inny sposéb, sprawiajac, ze srodowisko to jest chaotyczne i brak mu standa-
ryzacji; prawnikom natomiast przysparza wyzwanie precyzyjnego zdefiniowania
technologii w kontekscie prawnym.

10.7 Whnioski koncowe

Fenomenem technologii blockchain nie jest rozproszona i bezpieczna baza da-
nych, nie jest nim réwniez mozliwo$¢ uruchamiania smart kontraktow; fenome-
nem jest platforma zdecentralizowanego zaufania umozliwiajaca tworzenie apli-
kacji, ktore wczesniej mogty istnie¢ tylko w modelu z centralna zaufang jed-
nostka.

Kryptowaluty sa jedynie pierwsza — a zarazem fundamentalng — aplikacja
tej technologii. Sa dowodem dojrzatosci, wiarygodnodci i rzetelnosci. Pozwalaja
na finansowanie dalszych prac — elementu, bez ktorego wiele projektow open-
source upada. Co najistotniejsze, zapewniaja model bezpieczenstwa bazujacy na
teorii gier i prawach wolnego rynku.

Kolejnymi aplikacjami sa ustugi rzadowe, internetowe wybory, tokenizacja
udzialow w organizacjach (tzw. ICO), katalogi zasobéw cyfrowych, instrumenty
finansowe (tzw. DeFi), zaklady bukmacherskie, rynek energetyczny w modelu
peer-to-peer, systemy nazw domen, a wiele z nich wciaz czeka na odkrycie.
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